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Présentation de l'éditeur
Les attaques informatiques sont aujourd hui l un des fléaux de notre quotidien.

Chaque semaine amène son lot d alertes concernant des vulnérabilités dans la sécurité des systèmes d
information. Les décideurs ont pris conscience de cette menace, ce qui s est traduit ces dernières années par
une augmentation très significative du nombre de formations universitaires et professionnelles en sécurité
informatique. Former des experts est crucial, mais il importe avant tout de sensibiliser les utilisateurs,
techniciens et ingénieurs aux risques liés à une mauvaise utilisation et gestion de systèmes informatiques.

Cet ouvrage à portée didactique s adresse aux enseignants et étudiants en 2e ou 3e cycle d université ou d
école d ingénieur, mais également en 1er cycle, par exemple en IUT ou HES, pour autant que les étudiants
aient acquis des connaissances fondamentales en informatique, notamment dans le domaine des réseaux.

L ouvrage aborde :
- la gestion de la sécurité ;
- les concepts fondamentaux de la cryptographie ;
- les vulnérabilités et les infrastructures des réseaux (pare-feu, etc.) ;
- les communications sécurisées (VPN, TLS, SSH et le Wifi) ;
- la sécurité de la messagerie électronique ;
- les codes malveillants ainsi que les logiciels anti-virus ;
- la gestion des mots de passe ;
- les vulnérabilités logicielles et Web ;
- le développement sécurisé.

Cette troisième édition entièrement refondue contient plus de 130 exercices corrigés. Biographie de l'auteur
Gildas Avoine est professeur des universités à l'INSA de Rennes et membre de l'Institut universitaire de
France. Il co-dirige l'équipe de recherche en sécurité et cryptographie embarquées (EMSEC) au sein du
laboratoire IRISA. Il enseigne ces disciplines à l'INSA de Rennes, à l'UCL en Belgique et à 1 ENSTA
ParisTech. Pascal Junod est professeur de sécurité informatique depuis 2009 à la Haute école d'ingénierie et
de gestion du canton de Vaud (HEIG-VD) à Yverdon-les-Bains, une école faisant partie de la Haute école
spécialisée de Suisse Occidentale (HES-SO). Il est titulaire d'un doctorat ès-sciences de l'EPFL dans le
domaine de la cryptographie Philippe Oecbslin a obtenu son doctorat à l'Ecole polytechnique fédérale de
Lausanne où il est chargé de cours en sécurité informatique depuis plus de dix ans. Il est directeur d'Objectif
sécurité SA, société spécialisée dans les audits et le conseil en sécurité informatique. Sylvain Pasini est
professeur en sécurité informatique à la Haute école d'ingénierie et de gestion du canton de Vaud (HEIGVD)
depuis 2011. Il est titulaire de deux diplômes d'ingénieur ainsi que d'un doctorat ès-sciences en
cryptographie.
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